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1. CEL

Az Informatikai Biztonsadgi Szabalyzat alapvetd célja, hogy az informatikai rendszer
alkalmazéasa soran biztositsa a Bajai Szent Rokus Korhazndl az adatvédelem alkotmanyos
elveinek, az adatbiztonsdg kovetelményeinek az érvényesiilését, és megakadalyozza a
jogosulatlan hozzaférést, az adatok megvaltoztatasat €s jogosulatlan nyilvanossagra hozatalat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

e atitok-, vagyon-, és tlizvédelemre vonatkozo6 védelmi intézkedések betartésa,

e az lizemeltetett informatikai rendszerek rendeltetésszerii hasznalata,

e az lizembiztonsagot szolgald karbantartas és fenntartas,

e az adatok informatikai feldolgozédsa és azok tovabbi hasznositasa sordn az illetéktelen
felhasznalasbol szarmazo hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése,

az adatadllomanyok tartalmi és formai épségének megdrzése,

az alkalmazott programok és adatallomanyok dokumentaciéinak nyilvantartasa,

a munkadllomasokon lekérdezhet6 adatok kérének meghatarozasa,

az adatallomanyok biztonsagos mentése,

az informatikai rendszerek zavartalan ilizemeltetése, a feldolgozas folyamatat fenyegeto
veszélyek megel6zése, elharitasa,

e az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennalldsanak egész
idGtartama alatt a megtervezésiikt6l kezdve az tizemeltetésiikon keresztiil a felhasznélasig.

2. AZINFORMATIKAI BIZTONSAGI SZABALYZAT HATALYA

2.1. Személyi hatilya

Az IBSZ személyi hatdlya az intézmény valamennyi dolgozojara, illetve az informatikai
eljardsban résztvevé mas szervezetek dolgozodira egyarant kiterjed.

2.2. Targyi hatilya

e kiterjed a védelmet élvezd adatok teljes korére, felmeriilésiik és feldolgozasi helyiiktdl,
idejliktd] és az adatok fizikai megjelenési formajuktél fiiggetleniil,

e [kiterjed az intézmény tulajdonaban 1€vo, illetve az altala bérelt valamennyi informatikai

berendezésre, valamint a gépek miiszaki dokumentécidira is,

kitetjed az informatikai folyamatban szerepld dsszes dokumentéaciora

(fejlesztési, szervezési, programozasi, lizemeltetési),

kiterjed a rendszer- €s felhasznaléi programokra,

kiterjed az adatok felhasznaldsara vonatkozd utasitasokra,

kiterjed az adathordozok tarolaséra, felhasznalasara.
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Az Informatikai Biztonsagi Szabalyzatot az aldbbiakban felsorolt mindségiigyi
dokumentumokkal 6sszhangban kell alkalmazni:

. Adatvédelmi Szabalyzat

. Szervezeti és Miikodési Szabalyzat,

o Leltarozasi szabalyzat,

o Hasznositési és selejtezési szabalyzat.

3. AZIBSZ BIZTONSAGI FOKOZATA

Intézménylink alapbiztonsagi fokozatba tartozik. Intézményiink &ltaldnos informatikai
feldolgozast végez.

4. VEDELMET IGENYLO, AZ INFORMATIKAI RENDSZERRE HATO ELEMEK

Az informatikai rendszer egymassal szervesen egylittmiik6do €s kolcsonhatasban 1€v6 elemei
hatdrozzék meg a biztonsagi szempontokat €s védelmi intézkedéseket.

Az informatikai rendszerre az aldbbi tényezok hatnak:

a kornyezeti infrastruktura,

a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok,

a rendszerelemekkel kapcsolatba keriilé személyek.

4.1. A védelem targya

A védelmi intézkedések kiterjednek:

o arendszer elemeinek elhelyezésére szolgald helyiségekre,

e az alkalmazott hardver eszkdzokre és azok miikGdési biztonsagara,

e az informatikai eszk6zok lizemeltetéséhez sziikséges okmanyokra ¢s dokumentéciokra,

e az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhaszndalasaig,

e az adatfeldolgozd programrendszerekre, valamint a feldolgozast tdmogaté rendszer
szoftverek  tartalmi  és  logikai  egységére, elOirasszerli  felhaszndlasara,
reprodukalhatosagara,

e aszemélyhez fiz6d6 €s vagyoni jogokra.

4.2. A védelem eszkiozei

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszk6zok, amelyek a védelem targyanak kiilonb6z6 veszélyforrasokbol
szarmazé kart okozd hatdsokkal, szandékokkal szembeni megévasat eldsegitik, illetve
biztositjak.

Informatikai biztonsdgi szabdlyzat k2
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5. A VEDELEM FELELOSE

A védelem felelose az intézményi adatvédelmi felelds. A jelen szabélyzatban foglaltak
szakszerli végrehajtasardl az intézményi adatvédelmi felelésnek kell gondoskodnia.

5.1. Az intézményi adatvédelmi felelds feladatai

ellatja az adatfeldolgozas feliigyeletét,

ellenérzi a védelmi elbirasok betartasat,

ellatja az informatikai titokvédelmi munka szervezését és feliigyeletét,

kialakitja a védelmi eszk6zok alkalmazdsara vonatkozé dontés elkészitése érdekében a

szakterliletek bevonasaval a biztonsagot noveld intézkedéseket,

o felelds az informatikai rendszerek {izembiztonsagaért, biztonsagi masolatok készitéséért
és karbantartasaért,

¢ gondoskodik a rendszer kritikus részeinek Wjra indithatosagardl, illetve az Wjra inditashoz
sziikséges paraméterek reprodukalhatésagarol,

o feladata a védelmi eszkozok miikodésének, szerviz ellatds biztositdsanak folyamatos

ellenérzése,

az adatvédelmi tevékenységet segit6 nyilvantartasi rendszer kialakitasa,

az adatvédelmi feladatok ismertetése, oktatésa,

a védelmi rendszer érvényesiilésének ellendrzése,

az IBSZ kezelése, naprakészen tartidsa, modositasok atvezetése,

felelés az intézmény informatikai rendszere hardver eszkézeinek karbantartaséért, és

id6szakos hardver tesztjeiért,

nyilvéantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkozoket,

o cllenérzi a vasarolt szoftverek helyes miikodését, virusmentességét, a hasznalat
jogszerliségét,

e avirusvédelemmel foglalkozo6 szervezetekkel kapcsolatot tart,

e avirusfert6zés gyanija esetén gondoskodik a fertézoétt rendszerek izolalasarol,

e folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikdésére és biztonsaga
szempontjabdl a lényeges paraméterek alakulasat,
ellendrzi a rendszer 6nadminisztracidjat,

e javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolésara,

o tevékenységérol rendszeresen beszamol az intézmény vezetdjének.

5.2. Azintézményi adatvédelmi felelds ellendri feladatai

mror

e <¢vente egy alkalommal részletesen ellenérzi az IBSZ el6irasainak betartasat,

o rendszeresen ellenérzi a védelmi eszkozokkel valo ellatottsagot,

o clozetes bejelentési kotelezettség nélkiil ellenérzi az informatikai munkafolyamat barmely
részét.

Informatikai biztonsdgi szabdlyzat k2
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5.3. Az intézményi adatvédelmi felelds jogai

e az elbirasok ellen vétdkkel szemben felel6sségre vonasi eljarast kezdeményezhet az
intézmény vezetdjénél,

e Dbarmely érintett szervezeti egységnél jogosult ellendrzésre,

e betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

e javaslatot tesz az 0j védelmi, biztonsagi eszk6zok és technologidk beszerzésére illetve
bevezetésére,

e adatvédelmi szempontbol az informatikai beruhazasokat véleményezi.

5.4. Az intézményi adatvédelmi felelds kivalasztasa

Az alébbi kovetelményeknek kell megfelelnie:
o crkolesi feddhetetlenség,
o (sszeférhetetlenség - az adatvédelmi felelés funkcié Osszeférhetetlen minden olyan
vezet6i munkakorrel, amelyben adatvédelmi kérdésekben a napi munka szintjén donteni,
intézkedni kell.
az informatika szintjén:
az informatikai hardver eszk6zok és a védelmi technikai berendezések ismerete,
lizemeltetésben jartassag,
szervezOkészség.
a szakteriiletre vonatkoz6 jogi szabalyozas ismerete.

® O O O e

5.5. Az intézményi adatvédelmi felelos meghbizisa

Az intézményi adatvédelmi felelést az intézményvezetd bizza meg. Az intézményi
adatvédelmi felel6s megbizolevél alapjan jogosult ellatni a hatdskorébe tartozo feladatokat.

6. AZ INFORMATIKAI BIZTONSAGI SZABALYZAT ALKALMAZASANAK
MODJA

Az Informatikai Biztonsadgi Szabalyzat megismerését az <érintett dolgozok részére az

intézményi adatvédelmi felelds oktatas formajaban biztositja (l.sz.melléklet), melyrél

nyilvantartast vezet.

6.1. Az Informatikai Biztonsagi Szabalyzat karbantartasa

Az IBSZ-t az informatikdban - valamint az intézménynél - a fejlodés soran bekovetkezd
valtozasok miatt id6k6zonként aktualizalni kell.

Az Informatikai Biztonsagi Szabélyzat folyamatos karbantartasa az intézményi adatvédelmi
felelds feladata.

6.2. A védelmet igénylé adatok és informaciok osztilyozasa, mindsitése, hozzaféreési
jogosultsag

Az adatokat és informaciokat jelentdségiik €s bizalmassagi fokozatuk szerint osztalyozzuk:
e kozlésre szant, barki altal megismerhet6 adatok,

Informatikai biztonsdgi szabdlyzat k2
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¢ mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkezé adatok mindsit6je annak a szervezeti egységnek
a vezetdje, amelynek védelme az érdekkorébe tartozik.

Kiilonds védelmi utasitasok és szabalyozasok nem mondhatnak ellent a térvények és a
jogszabalyok mindenkori eldirasainak.

A hivatali titoknak mindsiil¢ adatok feldolgozasakor meg kell hatirozni irdsban és névre
szoldan a hozzaférési jogosultsagot.

A Kkijelolt dolgozok el6tt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsig
terjedelmét, gyakorlasi modjat és id6tartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz sziiksége
van.

Az informaciohoz vald hozzaférést a tevékenység naplézasdval dokumentalni kell, ezéltal
barmely szamitdégépen végzett tevékenység — adatbazisokhoz valé hozzaférés, a fajlba vagy
magneslemezre torténé mentés, a rendszer védett részeibe torténd illetéktelen behatolési
kisérlet — utdlag visszakeresheto.

A naplofajlokat hetente at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét
az intézmény vezetdjének azonnal jelenteni kell.

A naplofajlok attekintéséért, értckeléséért a rendszergazddk feleldsok.

Minden dolgozoéval, aki az adatok gy(jtése, felvétele, tarolasa, feldolgozasa, hasznositdsa
(ideértve a tovabbitdst és a nyilvanossagra hozatalt) és torlése soran informacidkhoz jut
adatkezelési nyilatkozatot kell alairatni (2.sz. melléklet).

A hivatkozott munkakorben dolgozd Gj belépdvel a Bér-, munka-, és személyligyi osztély
iratja ald a nyilatkozatot egy példanyban, mely a dolgozé személyi anyagénak részét képezi.
A titkot képez6 adatok védelmét, a feldolgozas — az adattovabbitds, a tarolds - soran az
operacios rendszerben és a felhasznéaloi programban alkalmazott logikai, matematikai, illetve
a hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver,
hardver adatvédelem).

7. AZ INFORMATIKAI ESZKOZBAZIST VESZELYEZTETO HELYZETEK

Az informaciok -elballitisara, feldolgozasara, tarolasara, tovabbitdsira, megjelenitésére
alkalmas informatikai eszk6zok fizikai karosoddsat okozd veszélyforrasok ismerete azért
fontos, hogy felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

7.1. Kornyezeti infrastruktiara okozta artalmak

° Elemi csapas:

foldrenggés,

arviz,

tiz,

villimcsapads, stb.

. Kornyezeti kar:

légszennyezettség,

nagy teljesitmény(i elektromagneses térerd,

Informatikai biztonsdgi szabdlyzat k2
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e clektrosztatikus feltoltddés,

e alevegd nedvességtartalmanak felszokése vagy leesése,
piszkolddas (pl. por).

. Koziizemi szolgaltatasba bekovetkez6 zavarok:
fesziiltség-kimaradés,

fesziiltségingadozas,

elektromos zarlat,

csOtores.

7.2. Emberi tényezdre visszavezethet6 veszélyek

Szandékos karokozas:

behatolas az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszk6z),

adatok- eszkozok eltulajdonitésa,

rongalas (gép, adathordozd),

megtéveszto adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

Nem szindékos, illetve gondatlan kdrokozas:

figyelmetlenség (ellenérzés hidnya),

szakmai hozz4 nem értés,

a gépi ¢€s eljarasbeli biztositékok beépitésének elhanyagolasa,
a jelszo gyakori (napi, heti) megvaltoztatasanak az elmulasztasa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
illegalis masolattal virusfert6z6tt adathordozé behozatala,
biztonsagi kovetelmények és gyari eldirasok be nem tartéasa,
adathordozok megrongalésa (rossz tarolas, kezelés),

a karbantartasi muveletek elmulasztésa.

A sziikséges biztonsagi-, jelz6 és riasztd berendezések karbantartasanak elhanyagolésa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz val6 véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

8. AZ ADATOK TARTALMAT ES A FELDOLGOZAS FOLYAMATAT ERINTO
VESZELYEK

8.1. Tervezés és elokészités soran eléfordulo veszélyforrasok

e arendszerterv nem veszi figyelembe az alkalmazott hardver eszkéz lehetdségeit,
¢ hibas adatr6gzités, adateldkészités, az ellendrzési szempontok hidnyos betartésa.
8.2. A rendszerek megvalositiasa soran eléfordulé veszélyforrasok

e hibas adatallomany mik6dése,

Informatikai biztonsdgi szabdlyzat k2
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o helytelen adatkezelés,
e programtesztelés elhagyasa.

8.3. A miikddés és fejlesztés soran el6fordulo veszélyforrasok

emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandékosan elkovetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

tizemeltetési dokumentacio hianya.

9. AZINFORMATIKAI ESZKOZOK KORNYEZETENEK VEDELME

9.1. Vagyonvédelmi el6irasok (lasd. 3. melléklet)

e a gépterem (informatikai szoba) kiilsé és belsé helyiségeit biztonsagi zarakkal kell

felszerelni,

a gépterembe vald be- és kilépés rendjét szabalyozni kell,

csak az illetékes dolgozok tartézkodhatnak a gépteremben,

a gépterem kulcsanak felvétele illetve leadasa csak alairas ellenében torténhet,

munkaidén tul a gépteremben csak engedéllyel lehet dolgozni,

a szamitogép monitorat Ggy kell elhelyezni, hogy a megjelen adatokat illetéktelen

személyek ne olvashassak el,

e a gépterembe torténd illetéktelen behatolds tényét az intézmény vezet6jének azonnal
jelenteni kell,

e az informatikai eszkozoket csak a kijelslt dolgozok hasznalhatjak,

e az informatikai eszkozok rendeltetésszerli mikodéséért a felhasznald felel6s.

9.2. Adathordozok

e konnyen tisztithat6, jol zarhaté szekrényben kell elhelyezni Ggy, hogy tarolds kdzben ne
sériiljenek, karosodjanak,

e az adathordozdkat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrél
nyilvantartast kell vezetni,

e ahasznalni kivant adathordozét (CD, DVD) a tarolasra kijelslt helyrdl kell kivenni, és oda
kell vissza is helyezni,

e amunkaasztalon csak azok az adathordozok legyenek, amelyek az aktuélis feldolgozashoz
szlikségesek, :

e adathordozot mas szervezetnek atadni csak engedéllyel szabad,

e amunkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.
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9.3. Tiizvédelem

A gépterem illetve kiszolgalo helyiség a ,.D” tlizveszélyességi osztalyba tartozik, amely
mérsékelt tlizveszélyes lizemet jelent.

A menekiilési Gtvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.
Kiilon tiizszakaszt kell képezni a gépterem és az adatallomany- tarol6 helyiség kozott.

A gépteremben csak a napi munkavégzéshez sziikséges mennyiségii gytlékony anyagot
szabad tarolni (pl. leporell6t).

A gépteremben dohanyozni tilos!

A nagy fontossagu, pl. térzsadat-alloméanyokat 2 példanyban kell rizni és a mésodik példanyt
elkiilonitve tiizbiztos pancélszekrényben kell drizni.

Ezen adatallomanyok kijelolése az informatikai csoport-koordinator feladata.

10. AZ INFORMATIKAI RENDSZER ALKALMAZASANAL FELHASZNALHATO
VEDELMI ESZKOZOK ES MODSZEREK

10.1. A gépterem (informatikai szoba) védelme

Elemi csapas (vagy mds ok) esetén a gépteremben bekovetkezett részleges vagy teljes
karosodaskor az alabbiakat kell siirg6sen elvégezni:

e menteni a még hasznélhat6 anyagot,

e Dbiztonsagi mentésekrol, hattértarakrdl a megsériilt adatok visszaallitasa,

¢ yj adatfeldolgozas, helyiségek kialakitasa,

¢ archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

10.2. Hardver védelem

A berendezések hibatlan és lizemszerii mikddését biztositani kell.

A mikodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.

Az ilizemeltetés, karbantartas és szervizelés rendjét kiilon utasitasban kell szabalyozni.

A karbantartasi munkakat tervezetten, koriiltekintéen és gondosan kell elvégezni.

A munkak szervezésénél figyelembe kell venni:

e a gyartd eldirasait, ajanlatait,

e atapasztalatokat,

e ahardver tesztek altal feltart hibakat.

e Alapgép szétbontasat (kivéve a garancidlis gépeket) csak a hardver karbantartd
személy(ek) végezheti el. Billentylizet, monitor, nyomtatd cseréjének idejét dokumentélni
kell.

10.3. Az informatikai feldolgozas folyamatinak védelme

10.3.1. Az adatrogzités védelme

e adatbevitel hibatlan miszaki allapot berendezésen torténjen,
o tesztelt adathordozora lehet adatallomanyt rogziteni,
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¢ a bizonylatokat és magneses adathordozdkat csak e célra kialakitott és megfeleld tarolo
helyeken szabad tartani,

e az adatrogzités szoftver védelme. A programokat ellenérzé funkcidkkal kell ellatni,
ellen6rzd szamok, kontrollgsszegek hasznalatat biztositani kell. Biztositani kell tovabbé a
rogzitett tételek visszakeresésének ¢€s javitdsanak lehetdségét is.

e hozzaférési lehetoség:

a bejelentkezési azonositok hasznalataval kell szabdlyozni, hogy ki milyen szinten férhet
hozz4d a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes szervezeti
egységek személyei férjenek hozza).

e az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.

e A szerver(ek) rendszergazda jelszavét és az operacids rendszerek rendszergazda jelszavat
lezart boritékban, zarhato szekrényben kell tarolni. A boriték felbontasat dokumentalni
kell.

o adatrogzitési folyamat bizonylatolasa.

A masodlagos adathordozokat kisérd jeggyel kell ellatni melynek tartalma:

e témaazonositd, bizonylat neve,

rekord (tételszam),

régzitést ill. ellendrzést végzé személyek nevei.

adatrogzités folyamatahoz kapcsol6dé dokumentaciok:

adatrogzitési utasitasok,

ellendrzo rogzitési utasitasok,

teszteld €s torld programok kezelési utasitasai,

meg0Orzési utasitasok,

gépkezelési leirasok.

10.3.2. Adathordozdék védelme

Az adathordozok logikai védelmét az operacios rendszer és az ehhez tartozé ellenérzd, file-
kezel6 rutinok alkalmazasaval lehet biztositani.

Az informatikai eszkozok lizemeltetéséért az informatikai csoport-koordinéator felelds.

Koteles gondoskodni a feldolgozasok igényeinek megfeleld adathordozdk biztositasarol,
beleértve a biztonsagi masolatok eszkozigényeit, illetve az lizemeltetés biztonsagat noveld
generacios adatallomanyok alkalmazasat is.

Az adathordozokat a gyors és egyszer(i elérés, a nyilvantartds és a biztonsag érdekében
azonositoval kell ellatni. Az azonositokat mind emberi, mind informatikai olvaséasra alkalmas
formaba kell feltiintetni.

Az operacios rendszer adta lehet6ségek figyelembe vételével biztositani kell a kiilsé és belsé
cimek azonossagat.

A bels6 cimke felépitésével illetve hasznalatanal figyelembe kell venni a megérzési idépont
ellendrzésének sziikségszerliségét (aktudlis ellendrzes).

Tilos a privat adathordozdkat szolgalati célra igénybe venni, illetve tilos szolgélati
adathordozokat magéancélra igénybe venni.
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10.3.3. Adathordozok tarolasa

Az adathordozok tarolasara a géptermen kiviili miiszaki-, tliz- és vagyonvédelmi el6irasoknak
megfeleld helyiséget kell kijelolni, illetve kialakitani.

Adathordozot a részlegb6l ki-, illetve oda bevinni csak az informatikai csoport-koordinator
engedélye alapjan lehet.

Az adathordozok szallitasa csak megfelelé6 modon kialakitott fémdobozban torténhet.

10.3.4. Az adathordozok nyilvintartasa

Az adathordozokrdl nyilvantartast kell vezetni.

Az azonosité adaton kiviil a felirds és megérzés datumat, védettség tényét, jogosultsagi és
illetékességi adatokat, valamint az adathordozé kiadasara és visszavételezésére vonatkozo
informaciokat kell tartalmaznia.

A nyilvantartasnak naprakészen kovetnie kell az adathordozdk fizikai mozgésat.

A nyilvantartas vezetéséért: a rendszergazdak feleldsok.

10.3.5. Az adathordozok megérzése

Az adathordozok megérzési idejét a koziratokrol, a kozlevéltarakrdl és a maganlevéltari
anyag védelmérodl szolé 1995. évi LXVI térvényben foglaltak, tovabba intézménylink
Iratkezelési szabalyzataban foglaltak alapjan az adatkezeld hatdrozza meg.

10.3.6. Az adathordozdk karbantartisa
Az adathordoz6k allapotét 5 évenként ellendrizni kell.

10.3.7. Selejtezés, sokszorositas, masolas

Olyan adathordozdt, amelyet javithatatlan fizikai karosodas ért selejtezni kell.

Selejtezni kell:

e a fizikailag sériilt, javithatatlan, a gyari, raktarozasi hibabél kovetden felhasznalasra
alkalmatlan (deformalodott) magneslemezt, CD-t, DVD-t, ha a kapacitas a névleges érték
75 %-anal kevesebb,

e véglegesen elhasznalddott anyagot (pl. leporelld).

e Az alkalmatlan magneslemezeket, CD-ket DVD-ket fizikai roncsolassal hasznalhatatlanna
kell tenni.

e Bizalmas adatokat, felhasznaldi és rendszerprogramokat tartalmazé adathordozokrol, torlé
programokkal kell az adatokat tor6ini, vagy fizikailag kell megsemmisiteni az
adathordozot. Sokszorositast, masoléast csak az érvényben 1€vO rendeletek szerint szabad
végezni. (Az tizemi mdsolds nem mindsil mdsoldsnak.) Biztonsagi illetve archiv
adatallomany eldallitdsa masolasnak szadmit.
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10.3.8. Mentések, fajlok védelme

Az adatfeldolgozas utén biztositani kell az adatok mentését. A szerverek mentését naponta el
kell végezni. A mentés automatikus és az éjszakai Ordkban fut. A mentett dllomanyoknak
tartalmazniuk kell a rendszerek installalasa soran létrehozott konfigurcios, és a rendszerek
miikodtetése sordn keletkezett valamennyi adatot. Tartalmazniuk kell tovabba az operacids
rendszer (Windows, Linux) konfiguraciés dllomanyait. A fenti adatok mentése lehet6vé teszi,
hogy egy szerver teljes karosodas esetén is 0j gépre az operacié rendszer ujratelepithet6 a
felhasznaléi beallitasokkal, illetve maguk az adott rendszerek is teljes értékiien
visszaallithatok.

Az operacios rendszerek 1-1 példanyban mentend6k és a mentésekre eldirt moédon tarolandok.
A rendszerszoftverek 1-1 példanyban mentendék. Az intézmény Gazdasagi rendszere
valamennyi eleme adatallomanyai naponta mentend6k. Az intézmény Egészségligyi rendszere
valamennyi eleme adatallomanyai naponta mentend6k. A munkak soran a munkadllomasok
adathordozdjan 1étrehozott dokumentumok mentése az azt létrehoz6 munkatarsak
(felhaszndlok) feladata. Amennyiben a felhasznalé ezen allomanyokat a rendszergazda altal
megadott szerver adott munkateriiletére bemasolja, és mentései igényét irasban kéri, ezen
allomanyok mentése is az automatikus napi mentésekkel megtorténik. Dokumentalni kell,
hogy ki és mikor végezte el a mentést. A fenti mentések adathordozo6i a mentésekre eloirt
modon tdrolandok. Az intézmény Gazdasagi rendszere mentéséért a gazdasagi rendszerek
rendszergazdaja rendszergazda felelés. Az intézmény Egészségligyi rendszere mentéséért az
egészségligyi rendszerek rendszergazdaja rendszergazda felelds.

10.4. Szoftver védelem

10.4.1. Rendszerszoftver védelem

Az lizemeltetésért felelds rendszergazdanak biztositani kell, hogy a rendszerszoftver
naprakész allapotban legyen és a segédprogramok, programkonyvtarak mindig hozzaférhet6k
legyenek a felhasznalok szamara.
Teend6k a kovetkezok:
e az iizembiztonsag érdekében tartalék operacids rendszerrel kell rendelkezni, amely
sziikség esetén azonnal betdlthetd legyen,
a rendszerszoftver modositasahoz csak a rendszergazdanak van jogosultsaga
e amodositassal egy iddben, a dokumentacidban is a valtozasokat at kell vezetni,
e a valtoztatasokrol nyilvantartast kell vezetni.

10.4.2. Felhasznaloi programok védelme

Programhoz valo hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
probalkozast ki kell zarni. Gondoskodni kell arrdl, hogy a tarolt programok, file-ok ne
karosodjanak, a kovetelményeknek megfeleléen mikodjenek. Lokalis gépekre programot
csak a rendszergazda tudtidval lehet telepiteni. A telepitést dokumentdlni kell. A
dokumentalasnak tartalmaznia kell azt, hogy milyen programot, mikor és ki telepitett fel a
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szamitogépre. A feldolgozas biztonsaganak megvalositasaéhoz naprakész allapotban kell
tartani a program dokumentaciot. A programokrol nyilvantartast kell vezetni, amelynek az
alabbi adatokat kell tartalmaznia:

e aprogram azonositdja,

e a program készitdjének neve,

e a feldolgozési rendszer megnevezése.

A program dokumentaci6 a rendszerdokumentacionak része.

Programok megorzése, nyilvantartasa

¢ aprogramokrol naprakész nyilvantartast kell vezetni,

e a nyilvantartasbol egyértelmlien megallapithaté legyen a program azonositasira €s
kezelésére vonatkozo adatok.

e A szamvitelrdl sz616 t6bbszér modositott 2000. évi C. torvény értelmeében intézményiink
az lizleti évr6l készitett beszamolot, valamint az azt alatamaszto leltart, értékelést,
fékonyvi kivonatot, tovabba mas, a szamviteli torvény kovetelményeinek megfelelé
nyilvantartast olvashaté formaban legalabb 10 évig meg kell 6rizni.

e A bizonylat elektronikus formaban is meg6rizhetd, ha az alkalmazott modszer biztositja
az eredeti bizonylat Osszes adatianak késedelem nélkili eldallitasat, folyamatos
leolvashatosagat, illetve kizérja az utdlagos modositas lehetdségét.

e A programok nyilvantartisaért és miikdoképes allapotban vald tartasaért informatikai
csoport-koordinator felelds.

Programok fizikai védelme
A védelem érdekében a felhasznalas helyétdl elkiilonitetten, behatolastol védetten egy-egy
duplikalt példanyt kell tarolni a programkonyvtarba elhelyezett programokrol.

10.5. Dokumentalas

Kiemelkedd szerepe van a megfeleld szinth ¢s részletezésti dokumentalasnak. A
dokumentaciordl nyilvantartast kell vezetni, s ennek az aldbbiakat kell tartalmaznia:

o rendszer megnevezése,

dokumentécio tipusa,

a rendszer adatvédelmi mindsitése,

a kidolgozdk névsora,

példanyszam és tarolas helye,

az 4tadas ideje,

modositasok megnevezése és ideje.

11. A KOZPONTI SZAMITOGEP(EK) ES A HALOZAT MUNKAALLOMASAINAK
MUKODESBIZTONSAGA

11.1. Kozponti gépek (Server)

Sziinetmentes 4dramforrast célszerli hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstél. A kozponti gépek

Informatikai biztonsdgi szabdlyzat k2



BAJAI
SZENT ROKUS | INFORMATIKAI BIZTONSAGI SZABALYZAT
KORHAZ

Oldal: 15/15
Datum: 2022. 09. 01.

hattértarair6l naponta biztonsagi mentést kell késziteni. A mentés feliilirassal késziil, igy
mindig 1 nappal korabbi allapott adat visszadllitast kell lehetdvé tenni.

Az alkalmazott halézati operacids rendszer adatbiztonsagi lehetOségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni. A vasdrolt szoftver eszk6zokrdl biztonsdgi masolatot
kell késziteni. Az eredeti példanyokat a masolatoktdl fizikailag el kell kiiloniteni.

11.2. Munkaillomasok (USER-ek)

A halézatra idegen programot, adatot méasolni csak a rendszergazdaval tortént egyeztetés utan
lehet. Kiils6 helyr6l hozott, vagy kapott anyagokat ellendrizni kell virusellenérzd
programmal.

Virusfert6zés gyanija esetén a rendszergazdat azonnal értesiteni kell.

Virusmentesité programot futtatni csak a rendszergazda feliigyelete mellett szabad.

Uj rendszereket hasznélatba vételiik el6tt szitkség szerint adaptalni kell, és tesztadatokkal
ellen6rizni kell mikodésiiket. ,

Az intézmény informatikai eszk6zeir6l programot illetve adatdlloméanyokat masolni a jogos
bels6 felhasznaldi igények kielégitésein kiviil nem szabad.

A halézati vezeték (UTP) és egyéb csatold elemei rendkiviil érzékenyek, mindennemi
sériiléstol ezen elemeket meg kell 6vni. A halézat vezetékének megbontasa szigordan tilos.
Az informatikai eszkozt és tartozékait helyérdl elvinni a rendszergazda tudta és engedélye
nélkiil nem szabad.

12. ELLENORZES

Az ellenérzésnek el6 kell segiteni, hogy az informatikai rendszerben meglévd
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése
illetve annak megakadalyozdsa, hogy az megismétlédjon. A munkafolyamatba épitett
ellendrzés sordn az IBSZ rendelkezéseinek betartasat az adatkezelést végz6 szervezeti egység
vezet6i folyamatosan ellendrzik.
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Alulirott

Neév:

Lakcim:

nyilatkozom, hogy az intézet INFORMATIKAI BIZTONSAGI SZABALYZAT-4t
megismertem, annak eldirdsait munkam soran betartom €s betartatom.

------------------------------------

alairas
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Alulirott

Név:

Lakcim:

nyilatkozom, hogy a feladatellatas soran tudomasomra jutott informéacidkat megOrzom, azt
illetéktelen személyek részére nem adom at. |

A munkavégzés soran csak a részemre hozzaférhetd adatokkal dolgozom, mas adatok
hozzaférésére kisérletet sem teszek.

------------------------------------

alairas
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10.

11.

12.

13.

. A gépteremben az oda munkavégzésre beosztottakon kiviil senki sem tartézkodhat.

Mas személyek benntartézkodasa csak az oda beosztott személy(ek) kiséretében lehetséges.

Uzemeltetés alatt az ajtokat allandéan becsukva, iizemiddn kiviil pedig zarva kell tartani.

A gépterem kulcsat csak az informatikai csoport-koordinator altal 6sszeéllitott kiilon listan szereplod
személyek kaphatjak meg.

Munkaid6én kiviil idegen személy csak az intézmény vezet6jének (tavollétében helyettesének)
engedélyével tartézkodhat a gépteremben.

A gépteremben az esztétikus, higiénikus, folyamatos munkavégzés feltételeit meg kell Orizni. A
géptermi rend megtartasaért a biztonsagos miiszaki tizemeltetésért vezet6 rendszergazda a felelds.

A gépterembe ételt, italt bevinni és ott elfogyasztani TILOS!
SZIGORUAN TILOS a gépterembe ég6 cigarettaval belépni, illetve ott dohdnyozni!
A gépterem takaritasat csak az arra el6zdleg kioktatott személyek végezhetik.

A berendezések belsejébe nyllni TILOS! Barmilyen nem a gépkezeléssel osszefliggd beavatkozast
csak a hardver karbantarté technikus végezheti. Ez alol csak a szervizek szakemberei kivételek.

Az informatikai eszkozoket csak rendeltetésszerlien és kizarolag az litemezett munkak elvégzésére
lehet hasznalni.

A gépteremben elhelyezett adathordozokhoz idegen személy nem nyulhat.

Adathordozdkat csak az oda beosztott személy engedélyével lehet kihozni, illetve bevinni a
gépterembe.

Az elektromos halézatba mas - nem a rendszerekhez, illetve azok kiszolgalasdhoz tartozd -
berendezéseket csatlakoztatni nem lehet!

A gépteremben elhelyezett jelzOberendezések (klima, tiz- és betorésjelz6) miiszaki allapotat
folyamatosan figyelni kell az ott dolgozoknak, és barmilyen rendellenességet észlelnek azonnal
jelenteni kell a miikodésiikért felel6s megbizottaknak.

A javitasoknak, illetve barmilyen beavatkozasoknak minden esetben ki kell elégiteni a sziikséges
miiszaki feltételeken kiviil a balesetmentes haszndlat, a szakszeriiség, a vonatkozd érintésvédelmi
szabvanyok ¢és az esztétikai kovetelményeket. Nem végezhet§ olyan javitds, szerelés, atalakitds vagy
barmilyen beavatkozas, amely nem elégiti ki a balesetvédelmi eldirasokat.

A fenti rendelkezések megsértése esetén fegyelmi feleldsségre vonas kezdeményezhetd




