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1. CEL , ‘

Az Informatikai 'Biztonsagi Szabalyzat alapvet6 célja, hogy az informatikai rendszer
alkalmazdsa soran biztositsa a Bajai Szent Rokus Korhaznal az adatvédelem alkotményos
elveinek, az adatbiztonsag kovetelményeinek az érvényesiilését, és megakadalyozza a
; jogosulatlan hozzéférést az adatok megvélt()ztatését e’s jogosulatlan nyilvanossagra hozatalat.

- Az Informatikai Blztonsagl Szabalyzat célja tovabba
e atitok-, vagyon-, és tlizvédelemre vonatkozé védelmi intézkedések betartasa
e az lizemeltetett informatikai rendszerek rendeltetésszerti hasznalata,

' aziizembiztonsigot szolgalé karbantartas és fenntartas,

e az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhaszndlasb6l szarmazé hatranyos kévetkezmények megsziintetése, illetve mmlmahs
mértékre valé csokkentése, : :
az adatallomanyok tartalmi és formai epsegenek megolrzése,
az alkalmazott programok és adatallomanyok dokumentaciéinak nyllvantartasa ;
a munkaallomasokon lekérdezhetd adatok korének meghatarozasa
az adatallomanyok biztonsigos mentése,
az informatikai rendszerek zavartalan iizemeltetése, a feldolgozas folyamatat fenyegeto
veszélyek megeldzése, elharitasa,

e az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikodnie kell a rendszerek. fennalldsanak egész

- id6tartama alatt a megtervezésiikt6l kezdve az tizemeltetésiikon keresztiil a felhasznélasig.

2. AZ INFORMATIKAI BIZTONSAGI SZABALYZAT HATALYA

+2.1." Személyi hatilya

Az IBSZ személyi hatdlya az intézmény valamennyi dolgozdjara, illetve az informatikai
eljarasban résztvevd mis szervezetek dolgozodira egyarant kiterjed. ‘

2.2. Targyi hatalya

o kiterjed a védelmet élvezé adatok teljes korére, felmerulesuk és feldolgozasi helyiiktdl,
idejiiktol és az adatok fizikai megjelenési formajuktol fiiggetleniil,
e Kiterjed az intézmény tulajdonaban 1évo, illetve az altala bérelt Valamenny1 1nf0rmat1ka1
berendezésre, valamint a gépek miiszaki dokumentacidira is,
kiterjed az informatikai folyamatban szerepl sszes dokumentaciéra
 (fejlesztési, szervezési, programozasi, lizemeltetési),
kiterjed a rendszer- és felhasznal6i programokra,
kiterjed az adatok felhasznalasara vonatkozd utasitasokra,
kiterjed az adathordozok tarolasara, felhasznalasara.

Az Informatikai Biztonsdgi Szabalyzatot az alabbiakban = felsorolt ﬂlinéségﬁgyi
dokumentumokkal 6sszhangban kell alkalmazni: o
. Adatvédelmi Szabalyzat '

Informatikai biztonsdgi szabdlyzat k1
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Szervezeti és Miikodési Szabalyzat,
Leltarozasi szabalyzat,
. Hasznositasi és selejtezési szabalyzat.

3. AZIBSZ BIZTONSAGI FOKOZATA

Intézményiink alapbiztonsagi fokozatba tartozik. Intezmenyunk altalanos 1nf0rmat1ka1
- feldolgozast Vegez

4. VEDELMET IGENYLO, AZ INFORMATIKAI RENDSZERRE HATO ELEMEK

Az informatikai rendszer egymassal szervesen egyiittmiikodé és kolcsonhatésban levo elemei
hatérozzak meg a biztonsigi szempontokat és védelmi intézkedéseket. *

Az informatikai rendszerre az alabbi tényezdk hatnak

a kornyezeti infrastruktura,

a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok, : :

a rendszerelemekkel kapcsolatba keriilé személyek.

. 4.1. A védelem targya

A védelmi intézkedések kiterjednek:

- o arendszer elemeinek elhelyezésére szolgalo helyiségekre,

e az alkalmazott hardver eszkozokre és azok miikodési biztonsagara,

o az 1nformat1ka1 eszkozok uzemeltetesehez sziikséges okmanyokra és dokumentacmkra

[ ]
felhasznalasalg, o

e az adatfeldolgozé programrendszerekre, valamint a feldolgozast tdmogaté rendszer
szoftverek  tartalmi ~ és  logikai  egységére, elBirdsszerti - felhasznalasara,
reprodukalhatésagara, o ' ‘ |

e aszemélyhez fiiz6d6 és vagyoni jogokra.

" 4.2. A védelem eszkozei ‘ ’

A mindenkori technikai fejlettségnek megfelelé miszaki, szervezeti, programozasi, jogi
intézkedések azok az eszk6zok, amelyek a védelem targyanak kiilonbozé veszélyforrasokbol
szarmaz6 kart okozé hatdsokkal, szandékokkal szembeni megévasat elésegitik, illetve
biztositjak. ‘ | ~ ’ '

S A VEDELEM FELELOSE

A védelem felelése az intézményi adatvédelmi felelés. A jelen szabalyzatban foglaltak
szakszer(i végrehajtasarol az intézményi adatvédelmi felelésnek kell gondoskodnia. :

Informatikai biztonsdgi szabdlyzat k1
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5.1. Az intézményi adatvédelmi felelés feladatai

o cllatja az adatfeldolgozas feliigyeletét,

o ellendrzi a védelmi elSirasok betartasat,

¢ cllatja az informatikai titokvédelmi munka szervezeset és felugyeletet

e Kialakitja a védelmi eszkozok alkalmazasara vonatkozé dontés elkészitése erdekeben a
szakteriiletek bevon4saval a biztonsagot ndvel® intézkedéseket, '

o felel6s az informatikai rendszerek lizembiztonsagaért, biztonsagi masolatok keszneseert

. és karbantartasaért, :

o gondoskodik a rendszer kritikus részeinek ujra 1nd1thatosagarol illetve az ujra inditashoz

. sziikséges paraméterek reprodukalhatosagarol

o  feladata a védelmi eszkozok miikodésének, szerv1z ellatas blzt051tasanak folyamatos
ellenérzése, S

az adatvédelmi tevékenységet seglto nyilvéntartési rendszer kialakitasa, -

az adatvédelmi feladatok ismertetése, oktatasa, ’

a védelmi rendszer érvényesiilésének ellenérzése,

az IBSZ kezelése, naprakészen tartasa, modositasok atvezetese

felelés az intézmény informatikai rendszere hardver eszkézeinek karbantartasaért, és

id6szakos hardver tesztjeiért, | :

nyilvantartja a beszerzett, illetve {izemeltetett hardver és szoftver eszkdzoket,

e cellen6rzi a vasarolt szoftverek helyes miikodését, virusmentességét, a hasznalat

jogszeriiségét,

e avirusvédelemmel foglalkoz6 szervezetekkel kapcsolatot tart,

e avirusfertdzés gyanija esetén gondoskodik a fertdzott rendszerek izolalasérol,
folyamatosan figyelemmel kiséri és vizsgalja a rendszer mukodesere és biztonsaga
szempontjabol a lényeges paraméterek alakuldsat,

e ellendrzi a rendszer onadminisztraciéjat,

e javaslatot tesz a rendszer sziik keresztmetSzeteinek felszamolasara,

. tevékenységér('il rendszeresen beszdmol az intézmény Vezeté')jének.

5. 2 Az lntezmenyl adatvédelmi felelds ellendri feladatai

o évente egy alkalommal részletesen ellenrzi az IBSZ e101rasa1nak betartasat
rendszeresen ellendrzi a védelmi eszkozokkel valo ellatottsagot,

o cldzetes bejelentési kotelezettség nélkiil ellenorz1 az informatikai munkafolyamat barmely
részét. :

5.3. Az intézményi adatvédelmi felelés jogai

o az elbirisok ellen vetokkel szemben felelosségre ‘vonasi eljarast kezdeményezhet az
intézmény vezetdjénél, , ‘ '

e béarmely érintett szervezeti egységnél jogosult ellenérzéste, ‘

e betekinthet valamennyi iratba, ami az informatikai feldolgozésokkal‘kapcsolatos

* javaslatot tesz az uj Vedelml blztonsag1 eszkozok és technologlak beszerzésére illetve

bevezetésére,
e adatvédelmi szempontbél az informatikai beruhazasokat Velemenye21

Informatikai biztonsdgi szabdlyzat kl
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5.4. Az intézményi adatvédelmi felelos kivalasztasa

Az alabbi kévetelményeknek kell megfelelme

o erkolesi feddhetetlenség,

o Osszeférhetetlenség - az adatvédelmi felelos funkcié osszeféthetetlen minden olyan

vezetdi munkakorrel, amelyben adatvédelmi kérdésekben a napi munka szintjén donteni,

intézkedni kell.

az informatika szintjén:
az informatikai hardver eszk6zok és a védelmi techmkal berendezések ismerete,
tizemeltetésben jartassag, : ’
szervezokészség.

a szakteruletre vonatkozo jogi szabalyozas ismerete.

® O O O e

5.5. ‘Az‘ intézményi adatvédelmi felelés megbizasa

Az intézményi adatvédelmi felelést az intézményvezetd bizza meg. Az intézményi
adatvédelmi felelds megbizdlevél alapjén jogosult ellatni a hataskdrébe tartozo feladatokat.

6. AZ INFORMATIKAI BIZTONSAGI SZABALYZAT ALKALMAZASANAK
- MODJA |

Az Informatikai Blztonsag1 Szabalyzat meglsmereset az érintett dolgozok részére az

intézményi adatvédelmi felelds oktatas formdjaban biztositja (1.sz.melléklet), melyrdl

nyilvantartast vezet.

6.1. Az Informatlkal Blztonsagl Szabalyzat karbantartasa

Az IBSZ-t az 1nformat1kaban - valamint az 1ntezmenynel -a fejlodes soran bekovetkezo
véltozasok miatt id6k6zonként aktualizalni kell. ,
Az Informatikai Biztonsagi Szabalyzat folyamatos karbantartasa az intézményi ‘adatvédelmi -
felelds feladata. : :

6.2. A védelmet igénylé adatok és mformaclok 0sztalyozasa, mindsitése, hozziférési -
jogosultsag : '

Az adatokat és informacidkat jelent6ségiik és bizalmassagi fokozatuk szerint osztalyozzuk
- kozlésre szant, barki altal megismerhet6 adatok, :
e mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkezé adatok mindsitéje annak a szervezeti egységnek
a vezetdje, amelynek védelme az érdekkorébe tartozik.

Kiilonos védelmi utasitidsok és szabalyozasok nem mondhatnak ellent a torvények és a
jogszabalyok mindenkori eléirasainak.

A hivatali titoknak mindsiilé adatok feldolgozasakor meg kell hataroznl 1rasban és névre
sz6l6an a hozzaférési jogosultsagot. ‘

A Kijelslt dolgozok elbtt a titokvédelmi és egyeb szabalyokat, a betekmte51 Jogosultsag
terjedelmét, gyakorlasi modjat és iddtartamat ismertetni kell. - ,

Alapelv hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkdjahoz sziiksége
van. o ‘

‘Informatikai biztonsdgi szabdlyzat kI -
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Az informacidhoz valé hozzaférést a tevékenység naplézasaval dokumentaini kell, ezaltal
barmely szamitogépen végzett tevékenység — adatbazisokhoz val6 hozzaférés, a fajlba vagy
mégneslemezre torténd: mentés, a rendszer védett részeibe torténd illetéktelen behatolasi
kisérlet —utdlag visszakereshetd. '

A napléféjlokat hetente at kell tekinteni, s a jogosulatlan hozzéaférést vagy annak a kisérletét
az intézmény vezet6jének azonnal jelenteni kell. '

A napléfajlok attekintéséért, értékeléséért a rendszergazdak felelosok. ,

Minden dolgozéval, aki az adatok gyiijtése, felvétele, tarolasa, feldolgozasa, hasznositasa
(ideértve a tovébbitast és a nyilvanossagra hozatalt) es torlese sordn. informéciékhoz jut
adatkezelési ny1latkozatot kell alairatni (2.sz. melléklet). ;
A hivatkozott munkakorben dolgozé uj belépével a Bér-, munka-, és személyligyi osztaly
iratja al4 a nyilatkozatot egy példanyban, mely a dolgozé személyi anyagénak részét képezi.
A titkot képez6 adatok védelmét, a feldolgozas — az adattovabbitas, a tarolds - sordn az
operaci6s rendszerben és a felhasznaldi programban alkalmazott logikai, matematikai, illetve
a hardver berendezésekben klepltett technikai megoldasokkal is blzt031tan1 kell (szoftver
- hardver adatvédelem).

7. AZ INFORMATIKAI ESZKOZBAZIST VESZELYEZTETO HELYZETEK

Az informaciok el6allitdsara, feldolgozéséra, taroldsara, tovabbitasdra, megjelenitésére

alkalmas informatikai eszkozok fizikai karosodasat okozd veszélyforrasok -ismerete azért
fontos, hogy felkésziilten megel8z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek. -

 7.1. Kornyezeti infrastruktira okozta artalmak

e  Elemi csapas:

foldrengés,

arviz,

thz,

villamcsapas, stb.

e  Kornyezeti kar:

légszennyezettség, .

nagy teljesitményti elektromagneses térerd,
elektrosztatikus feltoltodés,

a levegd nedvességtartalmanak felszokese vagy leesese
piszkoléddas (pl. por).

e K6ziizemi szolgaltatasba bekovetkezo zavarok:
‘ fesziiltség-kimaradas, ‘
fesziiltségingadozas,

.elektromos zérlat,

csOtores.

7.2. Emberi tényezore visszavezethetd veszélyek

Szandékos karokozas:
e behatolas az informatikai rendszerek kornyezetebe
o illetéktelen hozzaférés (adat, eszkoz),

Informatikai biztonsdgi szabdlyzat kI
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adatok- eszkozok eltulajdonitasa,
rongalas (gép, adathordozd), ,
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozésok, munkafolyamatok).
Nem szindékos, illetve gondatlan karokozas:
figyelmetlenség (ellendrzés hidnya),
szakmai hozza nem értés, .
a gépi és eljarasbeli biztositékok beepltesenek elhanyagolésa,
ajelszod gyakori (napi, heti) megvaltoztatasanak az elmulasztasa,
a megvaltozott kériillmények figyelmen kiviil hagyasa,
illegalis masolattal virusfertdzott adathordozé behozatala,
biztonsagi kovetelmények és gyari elbirasok be nem tartasa,
“adathordoz6k megrongélasa (rossz tarolas, kezelés),
a karbantartasi miiveletek elmulasztasa. -

A sziikséges biztonséagi-, jelzd és riasztd berendezések karbantartisanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz val6 véletlen vagy szandékos
illetéktelen hozzaféréshez, rongélashoz.

8. AZ ADATOK TARTALMAT ES A FELDOLGOZAS FOLYAMATAT ERINTO
VESZELYEK

8.1. Tervezés és elokészités soran eléfordulo veszélyforrisok

e arendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetoségeit,
o hibas adatrogzités, adatelokészités, az ellendrzési szempontok hidnyos betartasa.

8.2. A rendszerek megvaldsitasa soran eloforduld veszélyforrasok

e hibas adatéllomény miikodése,
¢ helytelen adatkezelés,
e programtesztelés elhagyasa.

8.3. A miikodés és fejlesztés soran eléfordulé veszélyforrasok

. emberi gondatlansag,

szervezetlenség,

képzetlenség,

~szandékosan elkovetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

tizemeltetési dokumentaci6 hiénya.

Informatikai biztonsdgi szabdlyzat kil
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9. AZINFORMATIKAI ESZKOZOK KORNYEZETENEK VEDELME

9.1. Vagyonvédelmi eléirasok (lasd. 3. melléklet)

e a gépterem (informatikai szoba) kiilsd és belsd - helyiségeit biztonsagi zarakkal kell .
felszerelni, : ‘
a gépterembe vald be- és kllepes rendjét szabalyozni kell,
csak az illetékes dolgozok tartdzkodhatnak a gépteremben,
a gépterem kulcsanak felvétele illetve leadésa csak aldirds ellenében torténhet,
munkaiddn til a gépteremben csak engedéllyel lehet dolgozni,
a szamitogép monitorat ugy kell elhelyezni, hogy a megjelend adatokat illetéktelen
személyek ne olvashassak el, :
e a gépterembe torténd 1lletekte1en behatolas tenyet az 1ntezmeny vezetoj enek azonnal
jelenteni kell,
e az informatikai eszk6zoket csak a kijelolt dolgozok hasznalhatjak,
az informatikai eszk6zok rendeltetésszerii miikodéséért a felhasznalo felelds.

9.2. Adathordozok
o konnyen tisztithato, jol zarhato szekrenyben kell elhelyezni ugy, hogy térolas kozben ne
 sériiljenek, kdrosodjanak,
o az adathordozékat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrol
nyilvantartast kell vezetni,
e a hasznalni kivant adathordozét (CD, DVD) a tarolasra kijelolt helyrol kell klvenm és oda
~ kell vissza is helyezni,
¢ amunkaasztalon csak azok az adathordozok legyenek amelyek az aktuahs feldolgozashoz
sziikségesek,
~o adathordozét mas szervezetnek atadni csak engedéllyel szabad,
o amunkak befejeztével a hasznalt berendezést és kornyezetét réndbe kell tenni.

9.3. Tuzvedelem

A gépterem illetve kiszolgald helylseg a ,,D” tuzveszelyessegl osztalyba tartozik, amely

mérsékelt tiizveszélyes lizemet jelent.

A menekiilési titvonalak szabadon hagyasat minden korulmenyek k6zott biztositani kell.

.Kiilon tiizszakaszt kell képezni a gépterem és az adatallomany- trold helyiség kozott. |

A gépteremben csak a napi munkavégzéshez sziikséges mennyiségli gytlékony anyagot
szabad tarolni (pl. leporellot). ~ ,

A gépteremben dohanyozni tilos!

A nagy fontossagu, pl. torzsadat-dllomanyokat 2 példanyban kell OI‘lZl’ll ¢s a masodik peldanyt
elkiilénitve tiizbiztos pancélszekrényben kell érizni.

Ezen adatallomanyok kljelolese az informatikai csoport-koordinator feladata
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10. AZ INFORMATIKAI RENDSZER ALKALMAZASANAL FELHASZNALHATO
VEDELMI ESZKOZOK ES MODSZEREK

10.1. A gépterem (informatikai szoba) védelme

Elemi csapds (vagy mds ok) esetén a gépteremben bekovetkezett részleges vagy teljes
- karosodaskor az alabbiakat kell siirgésen elvégezni: '

o menteni a még hasznalhaté anyagot,

e biztonsagi mentésekrol, hattértarakrol a megsériilt adatok Vlsszaalhtasa

¢ 1j adatfeldolgozas, helyiségek kialakitasa,

o archlvalt anyagok (ill. eszkdzok) hasznalataval folytatm kell a feldolgozast

10.2. Hardver védelem

A berendezések hibatlan és tizemszerii miikodését biztositani kell.
A miikodési blztonsag megOvasat jelenti a sziikséges alkatrészek beszerzése.
Az iizemeltetés, karbantartas és szervizelés rendjét kiilén utasitisban kell szabalyozni.
A karbantartasi munkékat tervezetten, koriiltekintéen és gondosan kell elvégezni.
‘A munkék szervezésénél figyelembe kell venni:
o agyhrté eldirasait, ajanlatait,
e atapasztalatokat, ,
e ahardver tesztek altal feltart hibakat.
e Alapgép szétbontasat (kivéve a garancialis' gépeket) csak a hardver Karbantart6
személy(ek) végezheti el. Billentyiizet, monitor, nyomtato CSCI'C] jének idejét dokumentalni
kell

10.3. Az informatikai feldolgozas folyamatinak védelme

10 3.1. Az adatrogzntes védelme

e adatbevitel hibatlan miszaki allapotii berendezesen torténjen,

o tesztelt adathordozora lehet adatallomanyt rogziten,

e a bizonylatokat és magneses adathordozokat csak e célra k1a1ak1tott és megfeleld tarold
helyeken szabad tartani,

e az adatrogzités szoftver védelme. A programokat ellendérzd funkciokkal kell ellatni,
ellen6rzé szdmok, kontrolldsszegek hasznélatat biztositani kell. Biztositani kell tovabba a
rogzitett tételek visszakeresésének és javitisanak lehet6ségét is.

o hozzaférési lehetéség: " | '

e a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet -
hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes szervezet1
egységek személyei férjenek hozza).

e az adatok bevitele soran alapelv: azonos allomany rogzitését €s ellenorzeset ugyanaz a
személy nem végezheti. :

e A szerver(ek) rendszergazda jelszavat és az operacios rendszerek rendszergazda jelszavat

~ lezart boritékban, zarhaté szekrényben kell térolni. A borltek felbontasat dokumentalni
kell.

o adatrogzitési folyamat bizonylatolésa.

Informatikai biztonsdgi szabdlyzat k1
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A masodlagos adathordozokat kiséro Jeggyel kell ellatni melynek taﬂalma
témaazonositd, bizonylat neve,
rekord (tételszam),
rogzitést ill. ellendrzést végzo szemelyek nevei.
adatrdgzités folyamatédhoz kapesolédé dokumentécidk:
adatr6gzitési utasitasok, |
ellen6rzo rogzitési utasitasok,
teszteld és torl6 programok kezelési utasitasai,
meg0drzési utasitasok, ’
gépkezelési leirasok.

©10.3.2. Adathordozok védelme

Az adathordozék logikai védelmét az operéciés rendszer és az ehhez tartozé ellenérzd, file-
kezeld rutinok alkalmazasaval lehet biztositani. l

. Az informatikai eszk6zok lizemeltetéséért az informatikai csoport-koordmator felelds.

Kdteles gondoskodni a feldolgozdsok igényeinek megfeleld adathordozok biztositasérdl,
beleértve a biztonsagi mésolatok eszkozigényeit, illetve az lizemeltetés biztonsagit névels
generacios adatallomanyok alkalmazasat is.

Az adathordozdkat a gyors. és egyszeril elérés, a nyllvantartas és a blztonsag érdekében
azonositoval kell ellatni. Az azonositokat mind emberi, mind 1nfonnat1ka1 olvasasra alkalmas
formaba kell feltiintetni. :

Az operacios rendszer adta lehetéségek figyelembe vételével blzt051tan1 kell a kiils6 és bels6
cimek azonossagat.

A bels6 cimke felépitésével illetve hasznalatanal figyelembe kell venni a meg6rzési 1d0p0nt
ellendrzésének sziikségszerliségét (aktudlis ellendrzés).

‘Tilos ‘a privat adathordozokat szolgalati célra igénybe venni, illetve tilos szolgalati
adathordozokat magéncélra igénybe venni. ‘

10 3.3. Adathordozok tarolasa

Az adathordozdk térolasara a géptermen kivili muszakl- tiiz- és vagyonvedelm1 eldirasoknak
megfeleld helyiséget kell kijelolni, illetve kialakitani.
Adathordozét a részlegbél ki-, illetve oda bevinni csak az informatikai csoport-koordinator
~ engedélye alapjan lehet. '

Az adathordozok szallitasa csak megfelelo médon klalakltott femdobozban torténhet.

' 10.3.4. Az adathordozok nyilv:intartziSa

Az adathordozokrdl nyilvantartast kell vezetni. :

Az azonositd adaton kiviil a feliras és megbrzés datumat, védettség tenyet jogosultsagi €s
illetékességi adatokat, valamint az adathordozé kiadasira és visszavételezésére vonatkozé
informéacidkat kell tartalmaznia. :

A nyilvéantartasnak naprakészen kovetnie kell az adathordozok fizikai mozgasat.

A nyilvantartas vezetéséért: a rendszergazdak felel9sok.

Informatikai biztonsdgi szabalyzat -kl
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10.3.5. Az adathordozék megérzése

Az adathordozok megérzési idejét a koziratokrol, a kozlevéltarakrol és a maganlevéltdri
anyag védelmérdl szolo 1995. évi LXVIL torvényben foglaltak, tovabba intézményiink
Iratkezelési szabalyzatdban foglaltak alapjan az adatkezeld hatirozza meg. :

| 10.3.6. Az adathordozék karbantartasa

Az adathordozék éllapotét 5 évenként ellendrizni kell.

- 10.3. 7 Selejtezes, soksz0r0s1tas, masolas

-Olyan adathordozét, amelyet javithatatlan fizikai kérosodas ért sele]tezm kell.

Selejtezni kell: :

e a fizikailag sériilt, javithatatlan, a gyari, raktarozasi hib4bol kovetden felhasznAlasra
alkalmatlan (deformal6dott) magneslemezt CD-t, DVD-t, ha a kapacitas a névleges érték
75 %-anal kevesebb,

e véglegesen elhasznaldodott anyagot (pl. Ieporello) :

e Az alkalmatlan magneslemezeket CD-ket DVD-ket fizikai roncsolassal hasznalhatatlanna
kell tenni. :

e Bizalmas adatokat, felhasznalm és rendszerprogramokat tartalmazo adathordozokrol torlo
programokkal kell az adatokat torolni, vagy fizikailag kell megsemmisiteni az
adathordozét. Sokszorositast, masolast csak az érvényben 1évé rendeletek szerint szabad
végezni. (Az iizemi mdsolds nem mindsil mdsoldsnak.) B1ztonsag1 illetve archlv
adatallomany el6allitasa mésolasnak szam1t

10.3.8. Mentések, fajlok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését. A szerverek mentését naponta el
‘kell végezni. A mentés automatikus és az éjszakai ordkban fut. A mentett allomanyoknak
tartalmazniuk kell a rendszerek installalasa soran létrehozott konﬁguracms és a rendszerek
~ miikodtetése soran keletkezett valamennyi adatot. Tartalmazniuk kell tovabba az. operacids
rendszer (Windows, Linux) konfiguraci6s dllomanyait. A fenti adatok mentése lehet6ve teszi,
hogy egy szerver teljes karosodés esetén is Uj gépre az operacié rendszer Wijratelepithetd a
felhasznaléi bedllitasokkal, illetve maguk az adott rendszerek is tel]es értékiien
visszaallithatok.

Az operacios rendszerek 1 1 példanyban mentendok ¢és a mentésekre e101rt modon tarolandok
A rendszerszoftverek 1-1 példanyban mentendOk. Az intézmény Gazdasigi rendszere
valamennyi eleme adatalloméanyai naponta mentenddk. Az intézmény Egészségiigyi rendszere
valamennyi eleme adatalloményai naponta mentendék. A munkdk soran a munkasllomasok
adathordozéjan létrehozott  dokumentumok mentése az azt létrehozé munkatérsak
(felhaszndlok) feladata. Amennyiben a felhasznald ezen allomanyokat a rendszergazda altal

megadott szerver adott munkateriiletére bemasolja, és mentései igényét irasban kéri, ezen

-allomanyok mentése is az automatikus napi mentésekkel megtortemk Dokumentdlni kell,
hogy ki és mikor végezte el a mentést. A fenti mentések adathordozdéi a mentésekre eldirt
modon tarolandok. Az intézmény Gazdasagi rendszere mentéséért a gazdasagi rendszerek -

!
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rendszergazdaja rendszergazda felelés. Az intézmény Egészségiigyi rendszere mentéséért az
egészségiigyi rendszerek rendszergazdaja rendszergazda felelds. :

; 10.4. Szoftver védelem

10.4.1. Rendszefszoftver védelem o }

Az lizemeltetésért felelés rendszergazdanak biztositani kell, hogy a rendszerszoftver

naprakész allapotban legyen és a segedprogramok programkonyvtarak mindig hozzaférhetdk |

legyenek a felhasznalok szamara. ‘

Teend6k a kovetkezok: ;

e az iizembiztonsdg érdekében tartalék operacios rendszerrel kell rendelkezm amely
sziikség esetén azonnal betolthetd legyen,

e arendszerszoftver médositasahoz csak a rendszergazdanak van Jogosultsaga

e amddositassal egy idében, a dokumentacidban is a valtozasokat 4t kell vezetni,
a valtoztatasokrdl nyilvantartast kell vezetni.

10.4.2. Felhaszniléi programok védelme

Programhoz valé hozzaférés, programvedelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyoznl az illetéktelen
prébélkozast ki kell zami. Gondoskodni kell arrdl, hogy a tarolt programok, file-ok ne
karosodjanak, a kovetelményeknek megfeleléen muikddjenek. Lokalis gépekre programot
csak a rendszergazda tudtival lehet telepiteni. A telepitést dokumentalni kell. A
dokumentélasnak tartalmaznia kell azt, hogy milyen programot, mikor €s ki telepitett fel a
szamitogepre. A feldolgozas biztonsaganak megvaldsitdsahoz naprakész allapotban kell
tartani a program dokumenticiét. A programokrol nyilvantartast kell vezetni, amelynek az
alabbi adatokat kell tartalmaznia: :

e aprogram azonositoja,

e aprogram készit6jének neve,

¢ afeldolgozasi rendszer megnevezése.

A program dokumentacid a rendszerdokumentacmnak része.

Programok megdrzése, nyilvantartasa

e - aprogramokrol naprakész nyilvéntartast kell Vezetm

e a nyilvantartasbol egyértelmiien megallaplthato legyen a program azonositasara és
kezelésére vonatkoz6 adatok.

e A szamvitelrdl sz416 tobbszor modositott 2000. évi C. torvény értelmében 1ntezmenyunk
az fizleti évr8l készitett beszdmol6t, valamint az azt aldtdmaszt leltart, értékelést,
fokonyvi kivonatot, tovabba mas, a szamviteli torvény kovetelményeinek megfelels
nyilvantartast olvashaté formaban legalébb 10 évig meg kell érizni.

e A bizonylat elektronikus forméban is megbrizheté, ha az alkalmazott modszer biztositja
az eredeti bizonylat Osszes adatanak késedelem nélkiili elallitasat, folyamatos
leolvashatésagat, illetve kizarja az utélagos modositas lehetdséget. "

e A programok nyilvantartasaért és milkodoképes allapotban Valo tartasaért informatikai
csoport-koordinator felelds.
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Programok fizikai védelme
A védelem érdekében a felhasznélas helyétol elkiilnitetten, behatolastél védetten egy egy
duplikalt peldanyt kell térolni a programkonyvtarba elhelyezett programokrol

10.5. Dokumentalas

Kiemelkedé szerepe van a megfelelé szinti és reszletezesu dokumentalasnak A
- dokumentaciorol nyilvantartast kell vezetni, s ennek az aldbbiakat kell tartalmaznia:
e rendszer megnevezése, ‘
dokumentécio tipusa,
a rendszer adatvédelmi mindsitése,
a kidolgozok névsora,
példanyszam és tarolas helye,
az atadas ideje,
mddositasok megnevezese és ideje.

11. A KOZPONTI SZAMITOGEP(EK) ES A HALOZAT MUNKAALLOMASAINAK
MUKODESBIZTONSAGA

11.1. Kiizpontik gépek (Server)

Sziinetmentes dramforrast célszerli haszndlni, amely megvédi a berendezést a
fesziiltségingadozasoktol, 4ramkimaradds esetén adatvesztéstol. A kozponti gépek
héattértarairdl naponta biztonsagi mentést kell késziteni. A mentés feliilirassal késziil, igy
mindig 1 nappal korabbi dllapotu adat visszaallitast kell lehetove tenni. ,
" Az alkalmazott halézati opericios rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni. A vasarolt szoftver eszk6zokrdl biztonsagi masolatot
kell késziteni. Az eredeti példanyokat a masolatoktdl fizikailag el kell kiiloniteni.

11.2. Munkaallomasok (USER-ek)

A haldzatra 1degen programot, adatot masolm csak a rendszergazdaval tortént egyeztetés utan
lehet. Kiilsd helyrél hozott, vagy kapott anyagokat ellen6rizni kell virusellenérzd
programmal o '
Virusfert6zés gyanija esetén a rendszergazdat azonnal erte51ten1 kell.
Virusmentesitd programot futtatni csak a rendszergazda feliigyelete mellett szabad.
Uj rendszereket hasznalatba vételik elott szukseg szerint adaptalni kell, és tesztadatokkal
ellendrizni kell miikodésiiket.
Az intézmény informatikai eszkozeir6l programot 111etve adatallomanyokat masolni a jogos
belsd felhasznal6i igények kielégitésein kiviil nem szabad.
A héalozati vezeték (UTP) és egyéb csatold elemei rendkiviil erzekenyek mindennemt
- sériilést6l ezen elemeket meg kell 6vni. A haldzat vezetékének megbontasa szigordan tilos.

- Az informatikai eszkozt és tartozekalt helyérél elvinni a rendszergazda tudta és engedélye
nélkiil nem szabad.
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12. ELLEN(”)RZE’S | |
" Az ellenérzésnek eld kell segiteni, hogy az informatikai rendszerben meglévd
l Veszelyhelyzetek ne alakuljanak ki. A kialakult veszelyhelyzet esetén cél a karok csokkentese
illetve annak megakadéalyozasa, hogy az megismétlédjon. A munkafolyamatba épitett
ellendrzés soran az IBSZ rendelkezéseinek betartasat az adatkezelést végzd szervezeti egység
vezetdi folyamatosan ellendrzik. ' :

 Informatikai biztonsdgi szabdlyzat k!
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NYILATKOZAT
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| Alﬁlirott

Név:

Lakcim:

nyilatkozom, hogy az intézet INFORMATIKAI BIZTONSAGI SZABALYZAT at
meg1smertem annak eldirasait munkam soran betartom €s betartatom

.....................................

1BSZ-Nyilatkozat_melléklet] k1 ~ 2011.05.20.
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ADATKEZELESI NYILATKOZAT

OLDAL: 1/1

Alulirott

| Név:

Lakcim:

nyilatkozom, hogy a feladatellatas soran tudomasomra jutott 1nformac1okat megorzom azt
illetéktelen személyek részére nem adom at.

A munkavégzés soran csak a részemre hozzaférheté adatokkal dolgozom mas adatok
hozzaférésére kisérletet sem teszek. -

“alairas

IBSZ-Adatkezelési nyilatkozat_mellékler2 k1 2011. 05. 20.
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GEPTERMI REND

OLDAL: 1/1

9.

1. A gépterefnberi az oda munkavégzésre beosztottakon kiviil senki sem tartézkodhat.

Mas személyek benntartzkodésa csak az oda beosztott személy(ck) kiséretében l‘ehetséges.k

Uzemeltetés alatt az ajtokat 4llanddan becsukva, tizemidén kiviil pedig zarva kell tartani.

A gépterem kulcsat csak az informatikai csoport- koordlnator altal 6sszeallitott kiilon listan szereplod
személyek kaphatjak meg.

Munkaidén kiviil idegen szemely csak az 1ntezmeny vezetdjének (tavolleteben helyettesének)
engedelyevel tartozkodhat a gépteremben.

. A gépteremben az esztétikus, higiénikus, folyamatos munkavégzés feltételeit meg kell 6rizni. A

géptermi rend megtartdsaért a biztonsagos miiszaki lizemeltetésért vezetd rendszergazda a felels.
A gépterembé ételt; italt bevinni és ott elfogyasztani ‘TILOS!

SZIGORUAN TILOS a gépterembe égb cigarettaval belépni, illetve ott dohényoznif

A gépterem takaritasat c‘sak az arra élézc’ileg kioktatott személyek végezhetik. |

A berendezések belsejébe nYﬁlni TILOS! ‘Bérmilyen nem a gépkezeléssel dsszefiiggd beavatkozast
csak a hardver karbantart6 technikus végezheti. Ez aldl csak a szervizek szakemberei kivételek.

Az informatikai eszk6zoket csak rendeltetésszerlien és kizarolag az litemezett munkak elvégzésére
lehet hasznalni.

A gepteremben elhelyezett adathordozokhoz idegen szemely nem nyulhat.

10. Adathordozokat csak az oda beosztott szemely engedelyevel lehet klhOZIll illetve bevinni a

11.

gépterembe.

Az elektromos halozatba mis - nem a rendszerekhez, illetve azok klszolgalasahoz tartozd -
berendezéseket csatlakoztatni nem lehet!

12. A gépteremben elhelyezett jelzbberendezések (klima, tiz- és betorésjelz6) miiszaki 4llapotat

13.

folyamatosan figyelni kell az ott dolgozdknak, és barmilyen rendellenesseget észlelnek azonnal

_jelenteni kell a mukodesukert felelos megblzottaknak

A JaV1tasoknak illetve barmilyen beavatkozasoknak minden esetben ki kell elegltem a sziikséges
miiszaki feltételeken kiviil a balesetmentes hasznalat, a szakszeriiség, a vonatkozé érintésvédelmi

~ szabvéanyok ¢és az esztétikai kovetelményeket. Nem végezhetd olyan javités, szerelés, atalakitds vagy

barmilyen beavatkozas, amely nem elégiti ki a balesetvédelmi elirasokat.

A fenti rendelkezések megsértése esetén fegyelmi felelésségre vonas kezdeményezh¢t6
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